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Анотація—В роботі обґрунтовано перехід до криптографічно захищених каналів бездротового зв’язку в автоно-
мних системах керування як стаціонарного, так і рухомого виконання. Розглянуто можливі вектори атак в таких 
системах. Виконано аналітичний огляд та класифікацію сучасних алгоритмів криптографічного захисту (шифру-
вання), що використовуються на представницькому, сеансовому та канальному рівнях комунікаційних інтерфейсів 
разом та наведені функціональні схеми для деяких з них. Виділені критерії для порівняння криптографічних алго-
ритмів, що дозволяє обирати оптимальний в залежності від виконуваних функцій та умов використання конкретної 
автономної системи. 
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I. ВСТУП 
Останнім часом багато робіт в галузі електротех-

нічних комплексів та систем спрямовані на підви-
щення автономності автоматичних систем керування. 
При цьому суттєво зростають вимоги до надійності 
таких систем. Надійність забезпечується в першу 
чергу резервуванням у найрізноманітніших його про-
явах та децентралізацією у прийнятті рішень. 
Останнє, в свою чергу, призводить до посилення  
обчислювальних можливостей окремого пристрою  
в системі та до появи спеціалізованих протоколів, що 
узгоджують роботу між пристроями в складі системи, 
об’єднуючи їх в мережу. За такими протоколами при-
строї неперервно обмінюються короткими повідом-
леннями і ключовим питанням стає безпека під час 
взаємодії.  

Формування стеку протоколів для об’єднання  
в мережу двох або більше пристроїв з метою узгодже-
ної взаємодії залежить від ступеня охоплення мережі 

та вимог до захищеності її складових від потенційних 
зловмисників. Історично склалося так, що стаціона-
рні системи локалізувалися в межах одного або декі-
лькох приміщень з контрольованим доступом, тому 
за ступенем охоплення відносилися до персональних 
мереж (Personal Area Network), в яких переважно  
використовувались дротові інтерфейси. Рухомі сис-
теми, очевидно, не могли об’єднуватися в дротову 
мережу, до того ж їх складові розташовувались на 
відкритому незахищеному просторі, тому для них  
використовувались технології бездротових локаль-
них обчислювальних мереж (Local Area Network).  

Розповсюдження набули автономні системи, що 
базуються на парадигмі «пристроїв інтернету речей» 
(Internet of Things) [1]. Відповідно до неї окремі авто-
номні обчислювальні пристрої утворюють бездро-
тову розподілену мережу. Кожний такий пристрій  
реалізує логічно завершений алгоритм вимірювання, 
накопичення та обробки даних, їх перетворення та 
створення сигналів керування деяким технологічним 
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процесом, а також контролем за станом цього про-
цесу. Для користувача окремий пристрій (або їх агре-
гована множина) виглядає як мережевий сервіс. Між 
собою обчислювальні пристрої також підтримують 
обмін повідомленнями невеликого розміру.  

З автоматизацією до ступеня автономності таких 
процесів як доставка вантажів та перевезення людей 
парадигма «пристроїв інтернету речей» починає роз-
повсюджуватись не лише на стаціонарні пристрої,  
а й на рухомі, в першу чергу, — на малі безпілотні  
літальні апарати (БПЛА). Це створює потенційні  
загрози з боку кваліфікованих зловмисників таких як 
терористи, контрабандисти та наркокур’єри. Постає 
актуальна проблема захищеної передачі даних та  
сигналів керування на відстанях до одиниць-десятків 
кілометрів без втрати зв'язку та можливості перехоп-
лення керування.  

Технології бездротового зв’язку (БЗ) знаходять 
широке використання в усіх сферах народного госпо-
дарства: системах керування, моніторингу безпеки 
навколишнього середовища, промислової автомати-
зації, логістики, тощо.  

Метою даної публікації є проведення аналітич-
ного огляду і виділення критеріїв для порівняння  
можливостей цифрових алгоритмів забезпечення 
криптографічного захисту БЗ в автономних рухомих 
та стаціонарних системах на прикладі БПЛА. 

II. КЛАСИФІКАЦІЯ КРИПТОГРАФІЧНИХ АЛГОРИТМІВ 
Забезпечення захищеності БЗ є вкрай важливим 

завданням, особливо в системах критичної інфра-
структури та у військовому обладнанні.  

Сучасні криптографічні алгоритми (КА) розрізня-
ють за типом ключа (Рис. 1):  

• безключові; 

• одноключові; 

• двоключові. 

A. Безключові криптографічні алгоритми 
Безключові КА не потребують наявності ключа 

для виконання перетворень. Представником таких  
алгоритмів є хешування.  

Хешування — це процес перетворення вхідних  
даних довільної довжини у вихідну бітову стрічку  
фіксованої довжини [2]. Довжина результуючої стрі-
чки визначається алгоритмом функції хешування. 
Вхідний масив даних називають «ключем» або «пові-
домленням, вихідні дані «хешем», «хеш-кодом», 
«хеш-сумою». 

Для того, щоб хеш-функція вважалася криптогра-
фічно стійкою, визначають наступні критерії: 

• Детермінованість. Однакові вхідні дані зав-
жди дають однакові значення хеш-коду.  

• Висока швидкість обчислення хеш-функції.  

• Однонаправленість. Перетворене повідом-
лення неможливо отримати із результуючого 
хеш-коду, окрім як методом повного пере-
бору “brute force”. 

• Лавинний ефект. Будь-яка зміна у вхідному 
повідомленні, повинна створювати кардина-
льні зміни у хеш-коді. 

• Відсутність колізій. Неможливість обчислити 
однакове значення хеш-коду для двох різних 
повідомлень. 

Прикладами широко використовуваних хеш-фун-
кцій є: MD5, SHA-1, сімейство SHA-2 (SHA-256, 
SHA-384, SHA-512 тощо), SHA-3 (KECCAK). Такі 
хеш-функції використовують для прискорення розра-
хунку цифрового підпису, для хешування паролів,  
хешування в транзакціях біткоїна [3]. 

B. Одноключеві криптографічні алгоритми 
До одноключевих КА відносять симетричне шиф-

рування та частковий випадок хешування.  

Симетричне шифрування (СШ), або криптографі-
чний алгоритм з закритим ключем — це алгоритм  
шифрування, в якому для процесів шифрування та  
дешифрування повідомлення використовується один 
і той же секретний ключ. Операція дешифрування  
є оберненою до операції шифрування. Ключ повинен 
зберігатися кожною стороною в таємниці, що викли-
кає між сторонами такі проблеми, як необхідність  
попереднього узгодження ключа та алгоритму шиф-
рування. 

 

Рис.1 Класифікація криптографічних алгоритмів 

http://creativecommons.org/licenses/by/4.0/
https://doi.org/10.20535/2523-4455.y.v.i.n
https://doi.org/10.20535/2523-4455.mea.237579


ISSN 2523-4455. MicrosystElectronAcoust, 2021, vol. 26, no. 2 237579-3 

 Copyright (c) 2021 Якушкін Т. В., Куц Є. В., Єршов Р. Д., Степенко С. А. 
За матеріалами конференції STEE-2021 

D
O

I: 10.20535/2523-4455.m
ea.237579 

Виходячи з даної проблеми, СШ використовують 
разом з асиметричним шифруванням (АШ), де за  
допомогою АШ сторони генерують спільний секрет-
ний ключ, який далі використовують для СШ. В свою 
чергу КА з закритим ключем поділяється на блочні та 
потокові. 

В блочному СШ відкритий текст розбивається на 
блоки фіксованої довжини над якими здійснюються 
операції підстановки (S-бокси), перестановки  
(P-бокси), виключна диз’юнкція «XOR», циклічний 
зсув, заміна, розбиття і об’єднання блоку [4]. Розріз-
няють наступні способи втілення блочних СШ: Elec-
tronic Codebook, Cipher Block Chaining, Propagating 
Cipher Block Chaining, Cipher Feedback, Output Feed-
back, Counter Mode, Galois/Counter Mode.  

В потокових СШ кожний елемент (біт/байт даних) 
шифрується окремо. Шифрування здійснюється опе-
рацією «XOR» між елементом відкритого тексту  
і т. зв. «гаммою». Гаммою в даному випадку назива-
ють псевдовипадкову послідовність отриману із сек-
ретного ключа. Потокові СШ відрізняються один від 
одного за методом створення гамми із секретного 
ключа [4]. 

До блочних СШ відносять наступні алгоритми: 
AES, DES, 3DES, RC5, Blowfish, IDEA тощо. До  
симетричних потокових шифрів відносять: RC4, 
SEAL, WAKE, A5/1.  

У порівнянні з АШ, СШ має наступні переваги: 
висока швидкість шифрування, ключ меншої дов-
жини та більш прості операції, що спрощують реалі-
зацію. Серед недоліків одразу можна відмітити необ-
хідність у наявності захищеного каналу зв’язку для 
попереднього обміну секретним ключем, що також 
викликає складності при передачі повідомлень між 
декількома учасниками. 

C. Двоключові криптографічні алгоритми 
Асиметричне шифрування та електронний підпис 

є представниками двоключових КА. 

Асиметричне шифрування або криптографічний 
алгоритм з відкритим ключем — це алгоритм шифру-
вання, в якому використовуються два ключі: відкри-
тий ключ, який використовується для шифрування 
повідомлення, та закритий ключ, який використову-
ється для розшифрування повідомлення.  

В основі такого шифрування лежить поняття  
односторонніх функцій, котрі «легко» обчислю-
ються, а задача обернення функції є «дуже складною» 
в тому сенсі, що потребує нереальних обчислюваль-
них ресурсів та/або великої кількості часу.  

До асиметричного шифрування відносять такі  
шифри: RSA, DSA, ECDSA, Elgamal, Diffie-Hellman, 
ECDH, тощо. АШ знаходять своє використання для 
шифрування повідомлень (RSA), як засіб розподі-
лення ключів для симетричних криптографічних сис-
тем, автентифікації користувачів (DSA). На відміну 
від СШ, АШ не потребує захищеного каналу зв’язку, 
що є перевагою [5]. В той же час, АШ потребує знач-
них обчислювальних ресурсів і великої довжини 

ключа для забезпечення криптостійкості порівняної  
з СШ, наприклад, при 56 біт СШ ключа, для АШ 
(RSA) потрібен ключ довжиною 384 біт. 

Електронний підпис — це метод, який дозволяє 
ідентифікувати та підтвердити дійсність автора пові-
домлення. За допомогою криптографічних методів 
встановлюється зв'язок між автором та повідомлен-
ням, що робить неможливим підробку підпису.  

Алгоритми отримання електронного підпису пра-
цюють за однією з наступних схем:  

• Симетрична схема — в такій схемі підпис  
виконується до кожного біту повідомлення. 
Це призводить до того, що сам підпис може 
бути більшої довжини за саме повідомлення. 
Така схема майже не використовується. 

• Асиметрична схема — в даній схемі підпис 
повідомлення виконується закритим ключем, 
перевірка підпису — відкритим. Дана схема  
є найбільш поширеною. 

• За допомогою хеш-функції. В такій схемі із 
зашифрованого повідомлення отримується 
хеш-код, який в результаті підписується за  
допомогою асиметричної схеми. Такий спосіб 
є швидшим, тому що хеш-код за розміром 
може бути в рази менше, ніж повідомлення.  

Прикладами алгоритмів цифрового підпису  
є RSA-PSS, DSA, ECDSA, DLR, BLS, GMR. 

III. МЕТОДИ ШИФРУВАННЯ В СУЧАСНИХ  
БЕЗДРОТОВИХ КАНАЛАХ ЗВ’ЯЗКУ  

Дані, які передаються бездротовим способом,  
можуть бути легко перехоплені зловмисником, тому 
виникає гостра необхідність в реалізації шифрування 
каналу зв’язку. 

Основними представниками технології БЗ є — 
Wi-Fi, Bluetooth, ZigBee, LoRa. Перші три технології 
відносять до Short Range (1-200 метрів), а технологія 
LoRa – Long Range (до 2-3 км в місті, до 5-7 км в сіль-
ських місцевостях, робота на відстанях >10 км також 
можлива, але за особливих умов). 

A. Шифрування в технології Wi-Fi 
Першим криптографічним протоколом для мережі 

Wi-Fi був Wired Equivalent Privacy (WEP), який  
в основі мав алгоритм симетричного потокового  
шифру RC4 і контрольну суму CRC-32 для підтвер-
дження цілісності даних. Над ключем довжиною 40 
або 104 біт проводилася операція конкатенації з 24-х 
бітним вектором ініціалізації, результатом якої отри-
мувався ключ довжиною 64 або 128 біт, який викори-
стовувався для шифрування алгоритмом RC4. Про-
блемою даного криптографічного протоколу була  
невелика довжина вектора ініціалізації, тому він міг 
повторюватися у великому обсязі трафіку, що є недо-
пустимим для потокових шифрів. 

На заміну WEP було створено наступні методи  
захисту: Wi-Fi Protected Access (WPA), WPA2, WPA3. 
У WPA на відміну від WEP було реалізовано 
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Temporary Key Integrity Protocol, суть якого полягала 
в динамічній генерації нового ключа довжиною 
128 біт для кожного пакету. У даному протоколі було 
реалізовано алгоритм Message Integrity Check (MIC) 
на заміну CRC. Але у WPA були схожі проблеми  
з WEP, тому було розроблено протокол WPA2,  
в якому замість потокового RC4 шифру використову-
вався AES-128 в блочному режимі CCMP (комбінація 
CTR та CBC-MAC).  

Структурна схема блоку шифрування в протоколі 
WPA2 зображена на Рис. 2, а саме процес створення 
MIC та шифрування даних. З часом WPA2 було вдос-
коналено до WPA3. Для обміну ключами під час  
автентифікації пристрою було реалізовано 
Simultaneous Authentication of Equals [6], який наба-
гато безпечніший за попередній метод Pre-Shared 
Key.  

Для державних установ, банків та підприємств 
створена версія WPA3-Enterprise, де для шифрування 
використовується GCMP-256, а для формування і під-
твердження ключа − HMAC-SHA384, ECDH та 
ECDSA з використанням 384-біт еліптичної кривої 
для розподілення ключів і автентифікації [7].  

B. Шифрування в технології Bluetooth 
В технології Bluetooth доступно три режими захи-

сту: 

1) Security Mode 1. Режим без захисту. 

2) Security Mode 2. Режим захисту сервісного  
рівня. Захист забезпечений для каналу L2CAP 
та для встановлення зв’язку (SDP, RFCOMM, 
TSC) [8] 

3) Security Mode 3. Режим захисту рівня зв’язку. 
Процедура захисту розпочинається до налаш-
тування зв’язку. У даному режимі можна зав-
жди вимагати тільки автентифікацію або авте-
нтифікацію та шифрування разом [8]. 

Шифрування даних здійснюється за допомогою 
потокового шифру Е0 [9]. Даний шифр повторно  
синхронізується для кожних нових даних. Спрощена 
структурна схема шифрування в каналі зв’язку Blue-
tooth зображена на Рис. 3.  

Вхідними параметрами для генерації ключа Key-
stream (Key stream bits) є адреса майстру BD_ADDR A, 
26-бітний таймер реального часу майстра Clock A,  
попередньо згенерований ключ Encryption Key (для 
генерації використовують RAND A, Link Key, зна-
чення отримане під час процедури автентифікації) 
[9].  

Master передає значення RAND A до Slave, щоб він 
зміг згенерувати ключ Encryption Key. Між утворе-
ним ключем Keystream та даними здійснюється опе-
рація XOR, далі зашифроване повідомлення можна 
передавати. 

C. Шифрування в технології ZigBee 
В технології ZigBee реалізовані наступні режими 

захисту [10]:  

 

Рис. 2 Структурна схема блоку шифрування в протоколі WPA2 

 

Рис. 3 Структурна схема блоку шифрування для Bluetooth 

 

1) Контроль доступу.  

2) Шифрування даних. 

3) Цілісність даних.  

4) Механізм протидії атаці повторного відтво-
рення. 

Механізм контролю доступу дозволяє отримувати 
повідомлення лише від конкретних пристроїв, попе-
редньо записаних до таблиці Access Control Table. 
Для шифрування даних користувач може обирати 
між AES CTR і AES CCM* (32, 64, або 128 біт) [11]. 
Для цілісності даних використовується алгоритм MIC 
(32, 64, 128 біт). Також в ZigBee реалізовано Trust 
Center, який визначає та надає дозвіл для підклю-
чення нового пристрою в мережу, також він відпові-
дає за розподілення ключів та їх оновлення [10]. 

В стандарті ZigBee використовується три типи 
ключів довжиною 128 біт: Network Key для широко-
мовного зв’язку між пристроями в мережі, Link Key 
для одноадресного спілкування, Master Key для підт-
римки захищеного обміну ключами Link Key між 
двома вузлами в протоколі обміну симетричними 
ключами SKKE [12]. 

Розподілення ключів здійснюється трьома спосо-
бами: заздалегідь встановлені ключі, за допомогою 
протоколу SKKE або за допомогою Trust Centre. 
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Рис. 4 Структурна схема блоку шифрування для ZigBee 

На Рис. 4 можна побачити процес шифрування  
повідомлення ZigBee. Спершу, за допомогою AES-
CCM* отримується MIC для перевірки цілісності  
даних та підтвердження автентифікації, далі дані  
шифруються, утворений фрейм у вигляді повідом-
лення може відправлятися до приймача. З боку прий-
мача відбуваються зворотні дії: розшифровується  
повідомлення, розраховується на його основі MIC та 
порівнюється з отриманим. Якщо вони співпадають, 
то повідомлення можна вважати автентичним.  

D. Шифрування в технології LoRa 
Для LoRa створено мережевий протокол 

LoRaWAN. Даний протокол дозволяє побудувати  
мережу типу «зірка», де кінцеві пристрої (датчики) 
виконують свої функції та комунікують з базовими 
станціями (шлюзами) через канал зв’язку LoRa, захи-
щений протоколом LoRaWAN. Захищений зв'язок  
реалізований алгоритмом AES-128 з різними блоч-
ними режимами: CMAC для захисту цілісності даних 
та CTR для шифрування [13]. 

Протоколом передбачено два варіанти активації 
кінцевих пристроїв: Over The Air Activation та 
Activation By Personalization. Перший потребує про-
ходження процедури підключення до мережі, з пода-
льшою генерацією сесійних ключів (мережі та дода-
тку) і адреси DevAddr (локальна адреса кінцевого 
пристрою). Така процедура буде виконуватися зав-
жди під час приєднання до нової мережі, або при 
втраті актуальної інформації про сесійні ключі. Варі-
ант активації Activation By Personalization в свою 
чергу приєднується напряму, без процедури підклю-
чення. Сесійні ключі попередньо визначені та збере-
жені в кінцевому пристрої. Вони не оновлюються, що 
робить даний тип активації потенційно небезпечним 
для мережі [14].  

IV. ШИФРУВАННЯ ДАНИХ ТА КЕРУЮЧИХ  
ПОВІДОМЛЕНЬ В АВТОНОМНИХ РУХОМИХ СИСТЕМАХ  

З поширенням безпілотних літальних апаратів  
виникають загрози несанкціонованого втручання  
в канал передачі даних для отримання конфіденцій-
ної інформації, яка передається від літального апа-
рату, та несанкціоноване втручання в командну теле-
метрію, тобто, перехоплення керування БПЛА  
з метою виведення його з ладу або заволодіння їм.  
Виробники часто не приділяють належної уваги 
цьому аспекту. 

A. Типові характеристики каналу керування 
БПЛА 

Незважаючи на значну різноманітність типів,  
моделей і виробників БПЛА, можна виділити узага-
льнені параметри і характеристики, типові для виро-
бів більшості виробників [15]: 

• максимальна «легальна» потужність випромі-
нюваного сигналу (в каналі керування) — 
100 мВт; 

• типові (пріоритетні) діапазони частот — 
2.48 ГГц та/або 5.8 ГГц; 

• вид модуляції (типово) — FSK2 (рідше — 
PSK2 (А/В) та/або OFDM); 

• тривалість імпульсу (типова) — 500 мкс … 
2.5 мс; 

• символьна швидкість передачі даних (типова) 
— 1 000 … 2 000 кБод; 

B. Підвищення завадостійкості каналу зв’язку 
Для кращої завадостійкості (протидії постановці 

завад) у каналі зв’язку виробники промислових 
БПЛА використовують метод псевдовипадкової  
перебудови робочої частоти сигналу, особливістю 
якого є часта зміна несучої частоти. Частота зміню-
ється відповідно до псевдовипадкової послідовності 
значень, відомої як відправнику, так і одержувачу. 

C. Розповсюджені протоколи передачі даних  
по радіоканалу БПЛА 

Протокол передачі визначає структуру пакетів  
даних, можливі схеми шифрування, які протокол 
буде використовувати та спосіб формування спектру 
на фізичному рівні каналу зв’язку. Виробники БПЛА 
масового вжитку застосовують однаковий протокол 
та схему шифрування в усіх реалізаціях своїх БПЛА 
через те, що використовують однакові інтегральні  
мікросхеми з налаштуваннями за умовчуванням.  
У документації до цих мікросхем можна знайти такі 
критичні вразливості, як паролі за замовчуванням та 
базова поведінка після відключення живлення  
(повторна ініціалізація).  

Для комунікації між дистанційним пультом керу-
вання та БПЛА (Рис. 5) по радіоканалу існують такі 
закриті протоколи [16, 17]: 

• D8, D16, LR12 (Frsky); 
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Рис.5 Схема зв'язку БПЛА з операторським пультом керування 

• DSM, DSM2, DSMX (Spektrum); 

• Flysky (Flysky); 

• A-FHSS (Hitec); 

• FASST (Futaba); 

• Hi-Sky (Deviation). 

Ці протоколи розроблені під конкретних виробни-
ків апаратного забезпечення. 

Ще один протокол, широко підтримуваний БПЛА 
має назву MAVlink, найчастіше використовується 
для передачі телеметрії. MAVlink має відкритий вихі-
дний код. Він реалізований у вигляді модуля мовою 
Python і розповсюджується під ліцензією LGPL. Цей 
протокол за умовчанням не застосовує шифрування 
при обміні даними і тому набагато вразливіший до 
атак у порівнянні з конкуруючими технологіями, де 
така функція є. 

В опублікованому відео [18] дослідники демон-
струють процес відключення БПЛА після перехоп-
лення його ідентифікатора для радіозв'язку, проте 
схожим способом можна перехопити керування 
БПЛА і викрасти його. Протокол MAVLink викорис-
товують в своїх БПЛА багато компаній, тому до ура-
зливості схильні як відомі серійні моделі БПЛА  
(наприклад, AR.Drone), так і популярні системи керу-
вання (ArduPilot, PX4FMU), на базі яких ентузіасти 
збирають власні БПЛА. 

D. Частота передачі даних 
Більшість каналів керування БПЛА використову-

ють частоту 2,4 ГГц, а для передачі відео 5,8 ГГц.  
Одночасно частота 2,4 ГГц є несучою для технології 
Wi-Fi, тому якщо використання БПЛА плануються  
в міських умовах, де є багато прийомо-передавачів 
Wi-Fi, це може створити велику кількість завад  
у каналі зв'язку та привести до багатократних тимча-
сових втрат контролю над БПЛА.  

Передача сигналу на нижчих частотах, наприклад 
900 МГц, потребує великих антен, що негативно поз-
начається на масогабаритних показниках керуючого 
обладнання. Однак частота 900 МГц має хорошу оги-
наючу здатність, що дозволяє домогтися якісного  
керування за викривлень ландшафту [19].  

БПЛА для військових застосувань використову-
ють супутниковий зв’язок. Від моменту зльоту до  
покидання зони прямої видимості пункту керування, 
наземна станція здійснює пряму передачу даних.  
Після того, як літальний апарат зникає з поля зору, 

штучні супутники Землі служать точками доступу  
наземної станції до БПЛА [20].  

E. Використання технології Wi-Fi 
У разі використання технології Wi-Fi, як правило, 

на БПЛА створюється відкрита точка доступу або  
точка доступу з базовим рівнем захисту WEP. Пульт 
керування заздалегідь знає статичну IP-адресу та 
порт для проведення комунікацій.  

Дані всередині бездротової мережі передаються  
у відкритому вигляді. При використанні Wi-Fi з будь-
яким типовим шифруванням (WEP, WPA, WPA2)  
у атакуючого є можливість у відкритому ефірі перег-
лянути MAC-адреси клієнтів, які підключені до точки 
доступу. Створюється вразливість, яка полягає  
у можливості атакуючої сторони відправити спеціа-
льно сформований пакет deAUTH. Це призводить до 
розриву каналу між пультом дистанційного керу-
вання та БПЛА і його зависанням в повітрі за кілька 
секунд [21].  

Раніше фахівець з комп'ютерної безпеки Самі  
Камкар створив літальний апарат SkyJack, здатний 
перехоплювати сигнал керування БПЛА Parrot, після 
чого захоплений БПЛА переходив під контроль опе-
ратора SkyJack [22]. 

F. Можливі вектори атак на БПЛА 
• Придушення сигналів навігаційних систем  

і систем зв'язку та керування, якими користу-
ються БПЛА. 

• Генерація підроблених вхідних команд атаку-
ючою стороною і випромінювання їх в ефір. 

• Атака переповнення буфера, помилки коду-
вання або декодування. Підмішування до ори-
гінального сигналу з пульта керування шуму 
для ускладнення правильного розпізнавання 
повідомлення. 

• GPS-спуфінг. Використовують для приду-
шення сигналу від навігаційних супутників та 
передачі в ефір власного сигналу, що транс-
лює на приймаючий пристрій помилкові  
координати. Через це блок керування БПЛА 
вважає, ніби він знаходиться в районі найбли-
жчого аеропорту. Розрахунок робиться на те, 
що в програмному забезпеченні більшості 
БПЛА закладена заборона на польоти над  
цивільними повітряними просторами — при 
наближенні до аеропорту БПЛА автоматично 
приземляється або буде намагатись облетіти 
його.  

V. КРИТЕРІЇ І МЕТОДИ ОЦІНЮВАННЯ НАДІЙНОСТІ 
ШИФРУВАННЯ В КАНАЛАХ ЗВ’ЯЗКУ  

Кожний алгоритм шифрування має свої сильні та 
слабкі сторони за набором критеріїв, сформованим 
для розглянутої предметної області. Виділимо насту-
пні критерії: 

Обчислювальна складність — залежність кілько-
сті елементарних обчислювальних операцій, що  
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витрачається на шифрування/дешифрування повідо-
млення в залежності від його розміру. За допомогою 
апроксимації знаходять, до якої ступеневої залежно-
сті наближається графік залежності (лінійна, квадра-
тична, кубічна, і т.д.). У Табл. 1 наведено обчислюва-
льну складність під час різних атак на КА. 

Час шифрування/дешифрування — визначає скі-
льки часу витрачається на перетворення відкритого 
тексту в шифротекст та перетворення шифротексту  
в відкритий текст. Дана величина залежить від  
режиму блочного шифрування, довжини ключа, дов-
жини блоку і впливає на швидкодію системи [23]. 
Чим менше часу КА потребує для шифрування/деши-
фрування тим це краще для систем, в яких вони вико-
ристовуються. 

Довжина ключа, довжина блоку, кількість раун-
дів — дані параметри опосередковано визначають  
захищеність КА від різноманітних атак. Збільшення 
довжини ключа робить КА надійним завдяки більшій 
варіації різноманітних ключів, що зменшує шанси на 
підбір ключа методом повного перебору [24]. Надій-
ність зростає також при використанні КА, в яких  
довжина блоку та кількість раундів шифрування  
є значними.  

Затрати пам’яті для шифрування/дешифрування 
— даний критерій визначає кількість пам’яті, необ-
хідної для виконання шифрування та/або дешифру-
вання. Він також залежить від обчислювальної скла-
дності, довжини ключа, вектору ініціалізації і режиму 
блочного шифрування [25]. Чим менше пам’яті вико-
ристовується, тим КА більше підходить для вбудова-
них застосувань.  

Ентропія — цей критерій визначає міру випадко-
вості зашифрованого повідомлення. Чим більше зна-
чення ентропії, тим складніше стає взаємозв’язок між 
ключем та шифротекстом, що в результаті усклад-
нить атаку зловмисникам [25].  

У роботах [23-25] проведено порівняльний аналіз 
між різними КА за критеріями, зазначеними вище. 
Два найкращих і один найгірший КА по кожному  
з критеріїв зведено до Табл. 2. 

З отриманих результатів наведених в Табл. 2  
можна зробити висновок, що кращими КА, за обра-
ними критеріями, є Blowfish та AES. 

ТАБЛИЦЯ 1. ОБЧИСЛЮВАЛЬНА СКЛАДНІСТЬ АТАК НА КА 

КА Тип атаки Розрядність 
ключа, біт 

Показник 
ОС  

AES Biclique attack 128 2126.1 
192 2189.7 
256  2254.4 

Related-key attack 192 2176 
256 299.5 

DES Brute-force attack 56  255 
Linear cryptanalysis 243 

3DES Plain text attack 112  2113 
 

ТАБЛИЦЯ 2 НАЙКРАЩІ КА ЗА ОБРАНИМИ КРИТЕРІЯМИ 

Критерій Найкращі КА Гірший КА 
Час шифру-
вання 

Blowfish, AES RSA 

Час дешифру-
вання 

Blowfish, AES RSA 

Довжина 
ключа 

RSA(4096bit), Blow-
fish(448bit) 

DES(56bit) 

Довжина 
блоку 

AES(128bit), 
RC6(128bit) 

DES,  
3DES, Blowfish(64 
bit) 

Кількість рау-
ндів 

3DES(48bit),  
RC6(20) 

AES 
(10-14 bit) 

Затрати 
пам’яті  

Blowfish, AES RSA 

Ентропія Blowfish, AES DES, 3DES 
 

ВИСНОВКИ 
В роботі розглянуто проблеми інформаційної без-

пеки БПЛА та методи запобігання перехопленню  
даних та захопленню керування потенційним зловми-
сником. Проаналізовано використання алгоритмів 
криптографічного захисту даних: симетричні та аси-
метричні алгоритми, їх відмінності між собою. Виді-
лено критерії порівняння КА. З порівняльного аналізу 
існуючих КА встановлено, що найбільш ефектив-
ними для БПЛА-застосувань є Blowfish та AES. 

При розгляді проблем інформаційної небезпеки 
БПЛА іншим важливим параметром є несуча частота 
для передачі сигналу керування. При роботі на час-
тоті 900 МГц створюються умови для передачі сиг-
налу на значні відстані. Використання сигналу з час-
тотою 5.8 ГГц дозволяє передавати зображення висо-
кої якості, з антеною мінімальних розмірів, але не  
дозволяє працювати за горизонтом. Виходячи  
з цього, оптимальною частотою для передачі даних 
між пультом керування та БПЛА є 2.4 ГГц, але не  
в умовах міста. На інші ж частоти потрібен спеціаль-
ний дозвіл. 
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Abstract—Autonomous systems based on the "Internet of Things" paradigm have become widespread. The Internet of 
Things devices are used for collecting and analyzing data, control electrical systems. The Internet of Things the most com-
mon fields of use are smart houses, smart cities, smart traffic, environment monitoring, healthcare etc. With the automation 
to the degree of autonomy of such processes as cargo delivery and human transportation, the Internet of Things paradigm 
begins to extend not only to stationary devices, but also to mobile, primarily small unmanned aerial vehicles. UAV can be 
used not only for civil use but for police or military operations too. This poses a potential threat to skilled criminals such as 
terrorists, smugglers and drug couriers. There is an urgent problem of secure transmission of data and control signals at 
distances up to tens of kilometers without loss of communication and the possibility of interception of control. 

Wireless communication technologies are widely used in all areas of the economy: control systems, environmental safety 
monitoring, industrial automation, logistics, etc. Wireless networks have many characteristics in common with wireline 
networks, and therefore, many security issues of wireline networks apply to the wireless environment. Wireless data is easy 
to intercept by potential eavesdroppers. Issue of security and privacy become more notable with wireless networks. 

The paper substantiates the transition to cryptographically protected wireless communication channels in autonomous 
control systems for both fixed and mobile performance. Possible attack vectors in such systems are considered. An analytical 
review and classification of modern cryptographic protection (encryption) algorithms used at the representative, session 
and channel levels of communication interfaces together and functional diagrams for some of them are performed. Selected 
criteria for comparing cryptographic algorithms, which allows you to choose the best depending on the functions performed 
and the conditions of use of a particular autonomous system. 

Keywords — wireless communication; encryption; cryptography; computational complexity; unmanned aerial vehicle; UAV. 
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