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Реферат—У застосуванні до системи розподіленої генерації MicroGrid розглянуто задачу виявлення аномалій 
поведінки користувача. Задача вирішується із залученням методів машинного навчання (Machine Learning),  
зокрема, методу детектування аномалій (Anomaly Detection). В якості ключових параметрів для найпростішого  
випадку задачі виявлення аномальної поведінки розглянуто усереднене електроспоживання за п’ятихвилинні про-
міжки часу, а також кількість спрацювань датчика руху, встановленого у приміщенні MicroGrid. 

Бібл. 12, рис. 4, табл. 2. 
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I. ВСТУП  
Розвиток електронних систем та інтелектуальних 

засобів керування та обміну інформацією призвів до 
формування нової інформаційно-енергетичної конце-
пції SmartGrid [1], [2], в рамках якої розглядаються 
локальні електротехнічні об’єкти – MicroGrid, що  
містять певний набір джерел та навантажень, які, як 
правило, підключені до централізованої електроме-
режі. В  рамках MicroGrid постає цілий ряд задач  
керування та узгодженого функціонування пристроїв, 
що призводить до необхідності оперування великими 
інформаційними потоками [3], [4].  

У порівнянні з повністю автоматичними систе-
мами, MicroGrid характеризується присутністю  
людини, що обумовлює присутність та вплив 
суб’єктивних факторів – втручання в процес функці-
онування електротехнічного обладнання та вплив дій 
людини на робочі режими всієї системи. Наявність 
людського фактору додатково збільшує обсяг даних, 
що підлягають аналізу та обробці. У свою чергу це 
змушує дослідників звертатися до спеціалізованих 
методів роботи з великими даними (Big Data) [4].  
Велика кількість та різноманітність цих методів 
включає підходи, інструменти та методи обробки, 
ефективні в умовах безперервного зростання обсягів 
даних, та отримання результатів, придатних для 
сприйняття людиною. Важливим та ефективним  
інструментом обробки великих обсягів даних  
є методи машинного навчання (Machine Learning) [5], 
[6]. Як галузь інформатики, Machine Learning викори-
стовує статистичні методи для забезпечення нав-

чання комп'ютерних систем із поступовим покращен-
ням продуктивності вирішення конкретних задач без 
явного програмування.  

До аномальних режимів у MicroGrid можна відне-
сти: 

1) Аварійні випадки. 

2) Вихід технічних параметрів за допустимі межі. 

3) Незвична активність, нетипова поведінка  
людини – «людський фактор». 

Оскільки перші два випадки відносяться до суто 
технічних, то їх відпрацювання здійснюється за раху-
нок конструкторських особливостей інженерної роз-
робки електротехнічного комплексу і здійснюється 
відомими методами [1], [2]. Що стосується третього 
випадку, то саме він є характерним для MicroGrid  
і являє собою найбільший інтерес з точки зору засто-
сування методів машинного навчання, оскільки наяв-
ність «людського фактору» веде до великої кількості 
можливих сценаріїв, які підлягають обробці та пода-
льшому використанню в якості навчальної вибірки. 
При цьому традиційні методи обробки можуть вияви-
тися нездатними обробити настільки великі обсяги 
даних, що це дозволяє віднести їх до категорії Big 
Data.  

Дослідження в напрямку виявлення нетипових 
(аномальних) поведінкових моделей людини є актуа-
льними для систем психофізіологічного моніторингу 
літніх людей, осіб, що потребують постійного  
нагляду та піклування, перебувають у постстресових 
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станах або знаходяться під впливом надзвичайних чи 
екстремальних ситуацій [7]. 

Серед сукупності методів машинного навчання 
найбільш придатним є метод детектування аномалій 
(Anomaly Detection) [6], [8]. В статті розглядається  
задача застосування Anomaly Detection як одного із 
засобів Machine Learning для визначення нетипових 
моделей поведінки людини (аномальної поведінки)  
у MicroGrid. 

II. ОЦІНКА ОБСЯГУ ДАНИХ 
Інформаційна інфраструктура сучасних комплек-

сів MicroGrid оснащена величезною кількістю датчи-
ків, що фіксують різні типи подій та утворюють  
інформаційну картину функціонування технічних 
пристроїв і підсистем, а також переміщення та дії  
людини. Кількість спрацьовувань n двопозиційних 
датчиків (що фіксують бінарні події типу «вкл/викл») 
можна розрахувати за формулою: 
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з n елементів по i. Наприклад, при кількості датчиків 
n = 24 кількість різних інформаційних станів у базі 
даних може досягати десятків тисяч. При аномальній 
поведінці людини спрацьовувань датчиків може бути 
ще більше. Тому задача обробки та аналізу даних  
з усіх датчиків ускладнюється, а її розв’язок тради-
ційними методами стає неможливим через необхід-
ність оперувати з Big Data. Саме це обумовлює залу-
чення методів машинного навчання для вирішення 
поставленої задачі. 

III. ANOMALY DETECTION 
В аналізі даних методами машинного навчання  

є два напрямки, які займаються пошуком аномалій: 
«Детектування викидів» (Outlier Detection) і «Детек-
тування новизни» (Novelty Detection) [6], [8]. У пер-
шому випадку детектується вихід значень досліджу-
ваних параметрів за межі області, яка в результаті 
аналізу була встановлена як «нормальна». У другому 
випадку реєструється поява «нового об’єкту» - відсу-
тнього у наявній базі даних, але не аномального.  

Як «викид», так і «новий об’єкт» відрізняється від 
об’єктів наявної навчальної вибірки. Проте на відміну 
від викиду, у майбутньому цей об’єкт повинен бути 
включеним до навчальної вибірки. Таким чином, 
межі «області нормальності» динамічно змінюються, 
вміщуючи виявлені  нові об’єкти. 

Наприклад, при аналізі виміряних значень темпе-
ратури навколишнього середовища відкидаються 
аномально великі або маленькі значення, що відно-
ситься до детектування викидів. Якщо ж алгоритм 
аналізу передбачає оцінку кожного нового значення  
у термінах «схожості» на наявні значення у навчаль-
ній вибірці – це детектування новизни. 

 

Рис. 1 Схема програмно-апаратного модуля детектування  
аномалій 

В термінах задачі виявлення аномальної поведі-
нки людини важливим є детектування як викидів зна-
чень на координатній площині параметрів поведінки, 
так і детектування новизни – поява нових поведінко-
вих шаблонів, що є відмінними від наявних у навча-
льній вибірці та підлягають обробці як новий варіант 
«норми». 

Викиди виникають внаслідок: 

• помилок у даних (неточності вимірювання, 
округлення, невірного запису); 

• наявності завад, що спричиняють невірну кла-
сифікацію об'єктів, тобто їх помилкове відне-
сення до певних груп; 

• присутності об'єктів «сторонніх» вибірок  
(наприклад, даних з датчика, що вийшов з ладу). 

Суб’єктивні фактори, в свою чергу, здатні обумо-
вити появу викидів внаслідок помилкової інтерпрета-
ції або несанкціонованого втручання людини  
у роботу технічного обладнання. 

При аналізі поведінкових характеристик постає 
задача вибору з усієї сукупності параметрів, що опи-
сують поведінку та переміщення людини, саме тих 
вирішальних параметрів, на підставі яких можна  
детектувати викиди або новизну поведінки.  

У найпростішому випадку одним з таких виріша-
льних параметрів може виступати кількість спрацьо-
вувань датчика руху в одному і тому самому примі-
щенні протягом певного невеликого інтервалу часу  
τ (наприклад, τ = 5 хв), а другим – усереднене зна-
чення енергії споживання за цей самий інтервал.  
Такий підхід дозволить виявити випадки швидкого 
«безсистемного» переміщення людини, що може 
бути наслідком знаходження у стані афекту, наляка-
ності чи психологічного розладу, адже однакова кіль-
кість спрацювань одного датчику  протягом 5 хвилин 
розглядається як «аномалія», а протягом години – як 
«норма». 

Незвичну активність людини можна детектувати 
за допомогою аналізу даних з датчиків (рис. 1), які  
підключаються до мікроконтролера (МК), що надси-
лає інформацію на сервер. В свою чергу, сервер пере-
дає дані у сервіс обробки та аналізу, а результат обро-
бки відображується користувачу.  

Сервіс складається з блоку «Back-end (ML)»,  
в якому відбувається власне машинне навчання —  

Сервер BigData 
(data-

 

Користувач МК 

Дат-
 Сервіс 

Back-End(ML) Front-End 
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обробка даних, формування навчальної вибірки та  
подальший аналіз, результат якого надходить до 
блоку «Front-end». Блок «Front-end» відповідає за  
відображення результатів машинного навчання кори-
стувачеві. 

Слід зазначити, що весь процес проходить без 
втручання користувача, якому надається можливість 
лише переглядати виявлені викиди – аномалії. 

Послідовність дій при детектуванні аномалій  
поведінки людини у MicroGrid містить три основних 
етапи: 

1) Вимірювання і накопичення даних (Big Data). 

2) Аналіз даних – виявлення «областей нормаль-
ності».  

3) Застосування результатів навчання для аналізу 
поточної активності.  

На першому етапі відбувається збір даних для  
моделювання та адаптації інформаційного середо-
вища, що досліджується. Спрацювання відповідних 
датчиків розцінюються як події, фіксуються у часі та 
заносяться у базу даних. Історія спостережуваних  
подій датчиків відображає дії, які відбуваються  
в навколишньому середовищі і можуть бути викори-
стані для виявлення часто повторюваних моделей  
поведінкової активності. При цьому визначаються  
різні варіанти активності повсякденного життя з ура-
хуванням зовнішніх факторів (час доби, сезонність, 
вихідні/святкові дні, тощо), а також виявляються ано-
мальні стани. 

Формат даних, занесених у таблицю історії подій, 
містить 5 полів: дата, час, сенсор, нотаток і стан. При-
клад фрагменту такої історії подій наведено у табл. 1, 
де відображено події відкривання та закривання две-
рей (Open_Door), а також спрацювання датчиків, що 
мають умовні позначення у загальній специфікації 
MicroGrid – L5643 та D556K. 

На рис. 2 зображено логічну схему послідовно-
сті дій машинного навчання на другому (аналіз та  
навчання) та третьому (тестування поточного  
режиму) етапах. 

Блок «парсер» як інструмент синтаксичного ана-
лізу перетворює вхідні дані в структурований формат 
з введенням додаткових атрибутів для підвищення 
ефективності обробки набору даних. 

Робота класифікатора SVM (Support Vector 
Machine) контролюється заданими моделями та алго-
ритмами навчання, які аналізують тренувальні та  
тестові дані, що використовуються для класифікації 
та регресійного аналізу. Враховуючи набір навчаль-
них прикладів, кожен з яких позначається як такий, 
що належить до однієї з двох категорій, SVM-модель 
являє собою представлення тестового прикладу як  
точки в просторі, мапованому таким чином, що прик-
лади окремих категорій діляться явним розривом [6]. 
Нові приклади потім вносяться у той самий простір  
і беруть участь у подальшому аналізі вже як елементи 
навчальної вибірки.  

ТАБЛИЦЯ 1 ІСТОРІЯ ПОДІЙ 

Дата Час Сенсор Статус Прим. Стан 
06.06 15:55:20 K154M OPEN Open_ 

Door 
begin 

06.06 15:57:10 L5643 ON   
06.06 15:57:40 L5643 OFF   
06.06 15:58:10 D556K ON   
06.06 15:58:35 K154M CLOSE Open_ 

Door 
end 

06.06 15:58:50 D556K OFF   
 

ТАБЛИЦЯ 2 ФІКСАЦІЯ ВИРІШАЛЬНИХ ОЗНАК 

№ Час W, Вт Кількість, N 
1 00:00-00:05 20 50 
2 00:05-00:10 30 40 
3 00:10-00:15 25 35 
4 00:15-00:20 27 40 
… … … … 
127 10:30-10:35 20 10 
128 10:35-10:40 25 30 
… … … … 

 

 

Рис. 2 Схема послідовності дій машинного навчання 

 

Рис. 3 Визначення «зони нормальності» 

За допомогою алгоритму Anomaly Detection [8] 
сервіс виявляє аномалії і попереджає про них корис-
тувача. Оскільки мікроконтролер передає дані через 
інтерфейс Rest API, доцільно використовувати Web-
інтерфейс в якості Front-end частини [9].  

Для моделювання найпростішого варіанту аналізу 
поведінкових моделей активності людини за допомо-
гою методу Anomaly Detection в якості вирішальних 
параметрів було обрано: Ознака 1 -  кількість N спра-
цьовувань датчика руху протягом кожного з послідо-
вних періодів тривалістю 5 хвилин, Ознака 2 – усе-
реднене електроспоживання W за цей період. Зна-
чення цих ознак за період спостереження утворюють 
зразкову матрицю – множину двоелементних векто-
рів (К = 2 – кількість ознак, що беруться до розгляду). 

Збережені дані 

Парсер 

Дані для тренування 

Дані для тесту Класифікатор  
SVM 

Cпостереження Виявлення аномалії 
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Приклад накопичених даних значень цих ознак наве-
дено у табл. 2. 

Отримані результати наносяться на координатну 
площину параметрів N та W. У подальшому графічно-
аналітичними методами Anomaly Detection визнача-
ється «зона нормальності» (рис. 3).  

Зазначимо, що для формування цієї зони викорис-
товуються різні підходи [6], [8], [10], зокрема, з ура-
хуванням експертних оцінок та даних попередніх  
періодів спостережень. Наявні на графіку відхилення 
вважаються аномаліями і потребують втручання  
інших сервісів інформаційно-програмного забезпе-
чення MicroGrid для подальшого відпрацювання –  
активації тривоги, сповіщення користувача, тощо.  

Виявлення меж «зони нормальності» може бути 
полегшено за рахунок попередньої кластеризації [11]. 
Тоді кластери суттєво меншого розміру, швидше за 
все, відносяться до аномалій.  

У реальній системі MicroGrid кількість точок спо-
стереження, що складають навчальну вибірку, і від-
повідно, кількість рядків у табл. 2 буде збільшува-
тися. Постійне накопичення даних дозволяє збільшу-
вати обсяг навчальної вибірки та відповідно динамі-
чно змінювати «зону нормальності».  

Важливим питанням при аналізі великих даних та 
визначенні «зони нормальності» є вимірювання відс-
тані між точками в координатній площині вирішаль-
них параметрів та від точки до встановленої області. 
Для цього використовуються кореляційні та метричні 
методи [10], [12], що дозволяють визначити сусідні 
точки та віднести (або не віднести) їх до аномалій  
в залежності від відстані – метрики (рис. 4).  

Інтуїтивно зрозуміло, що «викид» має мало «сусі-
дів» (точок, що знаходяться на малій відстані від 
нього), а типова точка, що належить «зоні нормаль-
ності» - багато. Евклідова відстань як проста метрика 
може бути застосована лише у випадку порівняння 
тестового прикладу з векторами навчальної вибірки 
попарно. Враховуючи велику кількість даних, що  
підлягає аналізу, доцільніше використовувати відс-
тань Махалонобіса [12], яка дозволяє порівнювати  
відстань від одного вектору до центру тяжіння мно-
жини векторів навчальної вибірки: 

1( ) ( ) ( )T
mahalD X X COV Xµ µ−= − − , 

де Х – тестовий вектор даних, 1 2( , , )Kµ µ µ µ=  –  
вектор середніх значень ознак векторів даних нав-
чальної вибірки, COV – коваріаційна матриця.  

Таким чином, відстань Махалонобіса вказує на те, 
чи є тестовий вектор викидом відносно номінального 
набору векторів навчальної вибірки. 

Слід зазначити, що отриманий розподіл точок все-
редині та зовні «зони нормальності» не є точним, без-
заперечним та статичним, а підлягає постійному уто-
чненню по мірі накопичення даних і тестових прик-
ладів.  

 

Рис. 4 Точки аномалій 

ВИСНОВКИ 
Таким чином, актуальна задача виявлення анома-

лій моделей поведінки людини як користувача серві-
сів MicroGrid вирішується із залученням методів ма-
шинного навчання, зокрема, Anomaly Detection. Це 
дозволяє своєчасно реагувати на виявлені випадки 
аномальної поведінки, залучаючи відповідні сервіси 
інформаційно-керуючого забезпечення MicroGrid. 

Надзвичайно важливими аспектами цієї задачі  
є вибір «вирішальних параметрів», що беруться до 
уваги при аналізі, а також формування «зони норма-
льності», межі якої в подальшому динамічно зміню-
ються з урахуванням поповнення навчальної вибірки 
новими значеннями. 
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Реферат—В применении к системе распределенной генерации MicroGrid рассмотрена задача выявления ано-
малий поведения пользователя. Задача решается с привлечением методов машинного обучения (Machine Learning), 
в частности, метода детектирования аномалий (Anomaly Detection). В качестве ключевых параметров для простей-
шего случая задачи обнаружения аномального поведения рассмотрено усредненное электропотребление за пятими-
нутные промежутки времени, а также количество срабатываний датчика движения, установленного в помещении 
MicroGrid. 

Библ. 12, рис. 4, табл. 2. 
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Abstract—Development of electronic systems and intellectual controls and information exchange has led to the formation 
of a new informatics and energy concept SmartGrid, which addresses the local electrical engineering objects - MicroGrid. 
MicroGrid contains a certain set of sources and loads that are typically connected to a centralized power grid. As part of 
MicroGrid, there are a number of management and device-specific tasks that result in the need to handle large information 
flows. Compared to fully automated systems, Microgrid is characterized by the presence of a person, which leads to the need 
to take into account subjective factors - the presence of a person, its interference in the functioning of electrical equipment 
and the impact of his actions on the working modes of the whole system. The presence of a human factor leads to the need 
to operate large volumes of data. In turn, it forces researchers to turn to specialized methods of working with large data 
(Big Data). Big Data is a series of approaches, tools and methods for processing structured and unstructured data of large 
volumes to produce results that are suitable for human perception and effective in the conditions of their continuous  
increase. To solve the problem of processing large amounts of data, it is necessary to use methods of machine learning 
(Machine Learning). Machine Learning as a branch of informatics uses statistical techniques to give computer systems  
the ability to "learn" (that is, to gradually improve performance in a particular task) without explicit programming. In this 
paper, Anomaly Detection was considered as one of the Machine Learning tools for defining anomalies in MicroGrid. One 
of the regime in MicroGrid that was considered as anomaly is non-usual activity, non-typical behavior of the person –  
“human factor”. Research directed to revealing of non-typical (abnormal) behavioral models is topical for the systems of 
psycho-physiological monitoring of elderly people, persons who need constant observation and care, persons in post-stress 
condition or under the extraordinary conditions. Subjective factors, in turn, can cause the appearance of emissions as  
a result of false interpretation or unauthorized human intervention in the work of technical equipment. In the analysis of 
behavioral characteristics, the task of choosing from the whole set of parameters describing the behavior and movement of 
a person, the very decisive parameters on the basis of which it is possible to detect emissions or novelty of behavior. In  
the application to distributed generation MicroGrid, the problem of detecting user behavior abnormalities is considered. 
The problem is solved by the use of Machine Learning methods, in particular, the Anomaly Detection method. As the key 
parameters for the simplest case of detecting abnormal behavior, we consider the average power consumption at five-minute 
intervals, as well as the number of triggers of the motion sensor installed in the MicroGrid indoor space. 

Ref. 12, fig. 4, tabl. 2. 
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