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Усовершенствование математической модели защищенной  
информационно-телекоммуникационной системы с  

использованием теории чувствительности 

Предложен подход к моделированию защи-
щенной информационно - телекоммуникацион-
ной системы на основе теории чувствитель-
ности. Проведены исследования существую-
щих подходов к математическому моделиро-
ванию сложных технических систем. Усовер-
шенствована математическая модель защи-
щенной информационно - телекоммуникацион-
ной системы, отличающаяся от известных 
учетом существующих особенностей зло-
умышленных внешних воздействий и соот-
ветствующих изменений внутренних харак-
теристик системы. Разработаны уравнения 
чувствительности высших порядков, которые 
позволяют улучшить точность описания про-
цесса изменений параметров защищенной ин-
формационно-телекоммуникационной систе-
мы в условиях независимых злоумышленных 
воздействий. Библ. 10. 
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Введение 

На современном этапе развития информа-
ционно- телекоммуникационных систем (ИТС) 
защита информации пользуется у специалистов 
все большим вниманием. Вызвано это множе-
ством факторов [1], влияющих на состояние 
безопасности информации в ИТС, а так же цен-
ностью обрабатываемых и хранимых информа-
ционных ресурсов. 

Как показали исследования [1-11] пробле-
матика обеспечения информационной безопас-
ности (ИБ) не только обладает свойством по-
вышенной важности, но и имеет тенденцию по-
вышения сложности в решении поставленных 
задач. Подтверждением этому могут служить 
примеры нарушения ИБ, все чаще достигающие 
дестабилизирующих результатов, и требующие 
дополнительных финансово-экономических за-
трат на компенсацию ущерба. 

В последнее время разрабатывается и вне-
дряется все больше современных, высокопро-

изводительных средств обеспечения безопас-
ности. Однако, все эти средства могут отвечать 
заданным требованиям качества только в том 
случае, если их проекты и процесс реализации 
основаны на математических моделях, адек-
ватно их описывающих, и содержащих показа-
тели безопасности, удовлетворяющие конечных 
пользователей. 

Анализ литературы [2-11] показал, что в на-
стоящее время существует множество подхо-
дов к математическому моделированию слож-
ных технических систем: от широко известных и 
распространенных (с помощью дифференци-
альных уравнений, графового, системы массо-
вого обслуживания и др.) до нестандартных, и 
до конца не исследованных (потоковых, тензор-
ных, нейронных сетей и др.).  

Однако, большинство известных математи-
ческих моделей, ограничено рядом временных 
и вероятностных пределов, кроме того, боль-
шинство из них допускает условие линейности 
при описании системы.  

В то же время, как только возникает задача 
описания сложных нелинейных систем (напри-
мер, защищенная ИТС) разработанные модели 
оказываются сложными и практически нереали-
зуемыми.  

В работах [4,7] предпринята попытка созда-
ния адекватной математической модели защи-
щенной ИТС с использованием теории чувстви-
тельности. Так в работе [7] представлена сис-
тема уравнений, описывающая динамические 
изменения поведения защищенной ИТС при 
внешних воздействиях: 

( ) ( ) ( ) ( ) ( ) ( ) ( )x t А t x t В t u t Е t t= + + χ ,                (1) 
( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )у t C t x t D t u t Е t t t= + + χ + ζ ,       (2) 

( )0 0x t x= ,                             (3) 

где ( )x t Х∈  – измеряемый m-мерный вектор 
координат состояния системы; ( )x t Х∈  – m-
мерный вектор координат состояния системы; 

( )u t U∈  – k-мерный вектор управления; 
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( ), ( ), ( ), ( ), ( ), ( )А t В t Е t C t D t tζ  – непре-
рывные матрицы ненаблюдаемых ошибок из-
мерения, ( )tχ  – m-мерный вектор неконтроли-
руемых внешних воздействий. 

Свойства защищенности от внешних воз-
действий в указанной системе предлагается 
оценивать с использованием функций чувстви-
тельности: 

( ) , ( 1, )fU А t U j Jj j p j

∂
= + =

∂
� … ,                   (4) 

( ) , ( 1, )Е t j Jj jχ = χ =� …                                (5) 

где ( ) ( ) ( ) ( ) ( ) ( )f А t x t В t u t Е t t≡ + + χ , р – параметр 
чувствительности системы к внешним воздей-
ствиям, а функции jU  и jχ  оцениваются как:  

xU j p j

∂
=
∂

, 

x
j p j

∂
χ =

∂

�
. 

Несмотря на простоту и точность определе-
ния динамических свойств системы с помощью 
выражений 1-5 учет всего спектра возможных 
деструктивных возмущений (угроз) ИТС требует 
конкретизации функции чувствительности и 
адаптации их реальным условиям функциони-
рования защищенных ИТС. Кроме того, в нели-
нейных системах очень важной задачей остает-
ся учет начальных отклонений (возмущений) 
системы. 

Поэтому научная задача усовершенствова-
ния математической модели защищенной ИТС 
путем уточнения составных уравнений и функ-
ций чувствительности является актуальной. 

Основная часть 

На практике существует ряд примеров воз-
действия на ИТС различных внешних факторов, 
вызывающих зависимые или независимые меж-
ду собой изменения внутренних характеристик. 
Например, деструктивные изменения различ-
ных внутренних характеристик (коэффициента 
доступности к информации, коэффициента ее 
актуальности и др.) могут быть вызваны одной 
атакой несанкционированного доступа (НСД) к 
системе. При этом можно считать, что данные 
деструктивные изменения зависимы между со-
бой (вызваны одним внешним воздействием).  

В то же время существует и множество дру-
гих примеров, когда изменения внутренних ха-
рактеристик (даже одних и тех же) вызваны 
различными внешними воздействиями и, соот-

ветственно, имеют свойство независимости 
друг от друга. 

Указанные примеры подтверждают необхо-
димость уточнения уравнения и функций чувст-
вительности с учетом приведенных факторов.  

1. Параметрическая математическая модель 
защищенной ИТС 

Рассмотрим первый случай (зависимых из-
менений внутренних характеристик), который 
может быть описан с помощью параметриче-
ской математической модели (с зависимостью 
от одного параметра). 

Для учета фактора зависимости изменений 
внутренних характеристик заменим вектор па-
раметров р на один скалярный параметр pα .  

Тогда инерционную динамическую модель 
защищенной ИТС можно представить в виде [7]:  

1 1S(t) F ( , , , , , , ),S А U p tα= χ τ                       (6) 
Y(t) F( , , , , , ),S А U p t= χ α                           (7) 

где sS(t) R∈  – вектор внутреннего состояния 
объекта управления; τ∈ ℑ  – некоторый интер-
вал времени (временная задержка); 1F ,F  – внут-
ренние нелинейные операторы, структура кото-
рых известна с точностью до векторов искомых 
параметров 1(t), ( )А А t ; принадлежащих ограни-
ченной, но априори неизвестной области 

A
vG R⊆ ; Y(t) – вектор выходных параметров 

системы. 
Параметр pα  определяет полную группу и 

однопараметрическое семейство решений, если 
начальные условия однозначно зависят от pα . 

( )0 0t t p= α , ( )0 0Y Y p= α , ( )0 0S S p= α , 

( )0 0U U p= α , 0( )pαχ ,                                  (8) 

где 0Y - начальное значение вектора выходных 
параметров системы; 0S - начальное значение 

вектора внутренних состояний системы; 0U , 0χ  
- начальные значения векторов внешних воз-
действий.  

Утверждение 1. Если функции (9) непре-
рывно дифференцируемы по pα , то решение 

( , , , , , , )1S S A U p tχ τα , удовлетворяющее условиям 

( ( ), , ( ), ( ), ( ), , )0 0 0 1 0 0 0
( ),0

S S S p A U p p t p p

Y p

= χ τ =α α α α α
= α
непрерывно дифференцируемо по pα  на лю-
бом замкнутом интервале t , при котором реше-
ние 1( , , , , , , )S S A U p tαχ τ  принадлежит некоторой 

области P , в которой правая часть уравнения 7 
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непрерывно дифференцируема по S , pα . При 
этом, используя выражения 4, 5 уравнения чув-
ствительности [8, 9] можно описать как: 

( , ) ( ) ( , ) ,fU t p А t U t p
pα α
α

∂
= +

∂
�                  (9) 

( , ) ( ) ( , ),t p Е t t pα αχ = χ�                  (10) 
где функции ( , )U t pα  и ( , )t pαχ  оцениваются как:  

( , )
( , )

S t p
U t p

p
α

α
α

∂
=

∂
, 

( , )
( , )

S t p
t p

p

⋅

α
α

α

∂
χ =

∂
. 

Производные, описывающие функции чув-
ствительности по параметру pα  определяются 
выражениями [7,8]: 

1

1

( , , , , , , )

( , , , , , , )

S S S A U p t

S S S A U p t

dU F
dt S

F d fU
p dt p

α

α

= χ τ

α α= χ τ

∂
= ×
∂

∂ ∂
× + +

∂ ∂

,       (11) 

1

1

( , , , , , , )

( , , , , , , )

S S S A U p t

S S A U p t

d F
dt

S

F
p

⋅ ⋅ ⋅
α

⋅ ⋅
α

⋅
= χ τ

α =⋅ χ τ

χ ∂
= ×
∂

∂
×χ +

∂

,                   (12) 

и начальными условиями: 
0 0

0 0

0
0 0 0

( )

( ( ), ( ), ( ), )

S t
U t S

p p
t

F S p U p t p p
p

α α

α α α α
α

∂ ∂
= − =
∂ ∂

∂
=

∂

,            (13) 

0 000

00 0 0

( )

( ( ), ( ), ( ), )

tSt S
p p

t
F S p p t p p

p

⋅
⋅

α α
⋅

α α α α
α

∂∂
χ = − =

∂ ∂

∂
= χ

∂

,            (14) 

где i

k

fF
S s

∂∂
=

∂ ∂
, i

k

fF

S s
⋅ ⋅

∂∂
=

∂ ∂
 ( , 1, )i k n=  – квад-

ратные матрицы.  
Анализ выражений 11-14 позволил сделать 

следующие выводы: 
- изменения внутренних характеристик за-

щищенной ИТС независимы от начальных 
условий; 

- уравнения чувствительности по параметру 
pα  линейны относительно соответствую-
щих функций чувствительности; 

- уравнения чувствительности неоднородны 
и являются однородными лишь тогда, когда 

1( , , , , , , )
0

S S S A U p t

F
p

αα = χ τ

∂
=

∂
, 0d f

dt pα

∂
=

∂
 (см. 

выражение 12) и 
1( , , , , , , )

0
S S S A U p t

F
p ⋅ ⋅ ⋅

αα = χ τ

∂
=

∂
, 

0d f
dt pα

∂
=

∂
 (см. выражение 14). 

2. Уравнения чувствительности высших по-
рядков 

Проведенные исследования параметриче-
ской математической модели защищенной ИТС 
показали возможность описания систем с зави-
симыми изменениями внутренних характери-
стик. В то же время, анализ дестабилизирую-
щих внешних факторов показал, что до 70% 
злоумышленных атак на ИТС характеризуются 
разнородностью, используемых средств, и 
имеют результатом независимые изменения 
внутренних характеристик системы. Поэтому 
возникает задача математического описания 
защищенных ИТС, подвергаемых подобным 
внешним воздействиям. 

Известно, что свойство независимости внут-
ренних характеристик является характерной 
особенностью большинства нелинейных сис-
тем, которые можно математически описать с 
помощью уравнений чувствительности высших 
порядков. Используя выражения 6-14, можно 
установить условия существования функций 
чувствительности высших порядков, а так же 
найти уравнения, которым они удовлетворяют. 
Так, воспользовавшись утверждением 1 можно 
определить, что если правая часть уравнений 

11, 12 непрерывно дифференцируема по S  (S
⋅

) 
и pα , а функции 0( )U pα , 0( )pαχ  и 0( )t pα  не-
прерывно дифференцируемы по pα , то функ-
ции чувствительности второго порядка: 

2
(2)

2
( , )

( , )
d S t p

U t p
dp

α
α

α

= ,                    (15) 

2
(2)

2
( , )

( , )
d S t p

t p
dp

⋅

α
α

α

χ = ,                    (16) 

существуют и непрерывны на соответствующих 
интервалах t  [8]. Анализ функции 15, 16 пока-
зал, что они являются решением дифференци-
альных уравнений, получаемых из 11, 12 диф-
ференцированием по pα . Тогда, конечным ре-
зультатом могут стать уравнения: 
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1

2 2 2 2 2

2 2 2 2
( , , , , , , )

2
S S S A U p t

d U F dU F F F d fU U
S dt S p pdt S p dt

α
α αα = χ τ

 ∂ ∂ ∂ ∂ ∂
 = ⋅ + ⋅ + ⋅ + +
 ∂ ∂ ∂ ∂∂ ∂ 

.                     (17) 

1

2 2 2 2 2

2 2 2 2

( , , , , , , )

2

S S S A U p t

d F d F F F d f
dt pdt p dtS S pS ⋅ ⋅

α

⋅ ⋅⋅ αα
α = χ τ

 
χ ∂ χ ∂ ∂ ∂ ∂ = ⋅ + ⋅ χ + ⋅ χ + +  ∂∂ ∂ ∂ ∂∂ 

.                      (18) 

Аналогично предыдущему примеру (пара-
метрической математической модели защи-
щенной ИТС) начальные условия, используе-
мые для описания функций чувствительности, 
опишем с помощью выражений: 

(2) 0 0
0 0( )

S t
U t S

p pα α

∂ ∂
= −
∂ ∂

,                (19) 

0(2) 000( )
tSt S

p p

⋅
⋅

α α

∂∂
χ = −

∂ ∂
.               (20) 

Используя выражения 15-20 определим 
функцию чувствительности произвольного по-
рядка. В общем случае уравнения чувствитель-
ности n-го порядка могут быть записаны в виде: 

( )( ) , ,nn n

n n n
d F U t pd U d f

pdt p dt
α

αα

∂
= +

∂∂
,  (21) 

( )( ) , ,nn n

n n
d F t pd d f

dt pp dt
α

αα

χχ ∂
= +

∂∂
,   (22) 

где d
pα∂

 – оператор частной производной по 

pα . 
Анализ выражения 22 позволяет сделать 

вывод о его независимости от начальных усло-
вий и зависимости только от pα . 

Использование функций чувствительности 
высших порядков улучшает точность описания 
процесса изменений параметров защищенной 
ИТС в условиях различных независимых дест-
руктивных воздействий. Разработанную мате-
матическую модель целесообразно использо-
вать для решения задач анализа и синтеза тех-
нических систем с нелинейными характеристи-
ками, а также при исследовании процессов ква-
зибифуркационного характера, имеющих место 
в критических ситуациях обеспечения инфор-
мационной безопасности защищенных ИТС.    

Выводы 

В результате проведенных исследований 
зависимостей состояния технических систем от 
внешних воздействий были уточнены уравнения 
и функции чувствительности. Приведенные 
уравнения позволяют учесть возможные изме-
нения защищенной ИТС в условиях воздейст-
вия на нее злоумышленных атак. Так, в частно-
сти, определены уравнения чувствительности 

для зависимых и независимых изменений па-
раметров системы. Представленные разработки 
можно использовать в процессе проектирова-
ния средств защиты ИТС от различного рода 
воздействий. 

Таким образом, получила дальнейшее раз-
витие математическая модель защищенной 
ИТС, отличающаяся от известных учетом суще-
ствующих особенностей злоумышленных внеш-
них воздействий и соответствующих изменений 
внутренних характеристик ИТС. 
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вул. Фрунзе, 21, м. Харків, 61002, Україна. 

Удосконалення математичної моделі захищеної інформаційно-
телекомунікаційної системи з використанням теорії чутливості 

Запропонований підхід щодо моделювання захищеної інформаційно - телекомунікаційної сис-
теми на основі теорії чутливості. Проведено дослідження існуючих підходів до математичного 
моделювання складних технічних систем. Які показали ряд їх недоліків, пов'язаних з обмеженнями 
та припущеннями не сумісними з реальним процесом їх функціонування. Вдосконалена матема-
тична модель захищеною інформаційно - телекомунікаційної системи, що відрізняється від 
відомих врахуванням існуючих особливостей зловмисних зовнішніх дій і відповідних змін 
внутрішніх характеристик системи.  Розроблено рівняння чутливості вищих порядків, які дозво-
ляють поліпшити точність опису процесу змін параметрів захищеної інформаційно-
телекомунікаційної системи в умовах незалежних злочинних впливів. Бібл. 11. 

Ключові слова: теорія чутливості, інформаційно-телекомунікаційні системи, інформаційна 
безпека. 
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Improvement of mathematical model of the protected information and 
telecommunication system using the theory of sensitivity 

Offered approach to the design protected informatively - telecommunication system on the basis of 
theory of sensitiveness. The research of the existing approaches to the mathematical modeling of complex 
technical systems. Which showed some of their disadvantages associated with limitations and 
assumptions are not compatible with the real process of their functioning. A mathematical model is 
improved by protected informatively - telecommunication system, different from known the account of 
existent features of ill-intentioned external influences and corresponding changes of internal descriptions 
of the system. Equalizations and functions of sensitiveness, allowing to take into account possible 
changes protected informatively, are specified - telecommunication system in the conditions of affecting 
her ill-intentioned attacks.  Developed higher-order sensitivity equation that can improve the accuracy of 
the description of the change process parameters secure information technology system under the condi-
tions of independent malicious actions. Bibl. 11. 

Keywords: theory of sensitivity information and telecommunication systems, information security. 
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