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Дослідження структури і криптографічної стійкості модифікації 

шифру гамування 

Стаття присвячена проблемі забезпечен-

ня інформаційної безпеки електронних доку-

ментів (ЕД). Особлива увага зосереджена на 

криптографічних алгоритмах шифрування, 

оскільки вони залишаються основним ме-

ханізмом забезпечення конфіденційності доку-

ментів. В статті розглянуті базові вимоги до 

розробки криптографічних систем захисту 

ЕД. Запропонований вдосконалений метод 

шифру гамування, який враховує недоліки існу-

ючих алгоритмів. Шифрування запропонова-

ним методом покращене шляхом зміни ключо-

вої послідовності з кожним блоком інформації. 

В результаті, побудовано схему процесу шиф-

рування модифікованим шифром гамування. 

Визначено критерії, що впливають на крипто-

графічну стійкість шифрування. Досліджено 

криптографічну стійкість системи захисту 

ЕД побудованої на основі запропонованого ме-

тоду. Використання даної модифікації шифру 

дозволить підвищити ефективність захисту 

ЕД. Бібл. 13, рис. 4.  

Ключові слова: шифр гамування, крипто-

стійкість, криптоаналіз, псевдовипадкові чис-
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Вступ 

В наш час однією з проблем, з якою дово-

диться стикатися при обробці інформації є про-

блема забезпечення інформаційної безпеки (ІБ). 

В той же час дана проблема є досить актуаль-

ною, наукоємною і складною для її практичного 

вирішення. Все більшого значення набувають 

методи криптографічного шифрування та циф-

рова безпека. Використання засобів захисту по-

ступово впроваджується, як процес обробки ін-

формації. Процес криптографічного перетво-

рення даних використовується в системах захи-

сту, засобах захисту від несанкціонованого до-

ступу, електронного цифрового підпису, захисту 

мережевого трафіку. Криптографічні алгоритми 

перетворення інформації стають одними з ос-

новних і найефективніших засобів забезпечення 

захищеності інформаційних ресурсів. Проте, 

існуючі алгоритми шифрування не володіють 

ідеальними якостями: абсолютною стійкістю до 

криптоаналізу і зручністю використання в біль-

шості випадків [1]. 

Постановка проблеми 

В умовах розвитку інформаційних технологій 

з’являються нові вимоги щодо побудови систем 

захисту інформації і забезпечення інфор-

маційної безпеки по відкритим каналам зв’язку. 

Постійний науково-технічний прогрес в області 

інформаційних технологій, зокрема в галузі за-

хисту інформації, потребує розробки нових ме-

тодів для підвищення швидкодії і стійкості крип-

тографічних алгоритмів.  

Аналіз останніх досліджень та публікацій 

В ході дослідження літератури було про-

аналізовано цілий ряд існуючих механізмів за-

безпечення інформаційної безпеки електронних 

документів (ЕД). Як показує аналіз, більшість 

методів захисту інформаційних ресурсів, зокре-

ма ЕД базуються на засобах криптографії. На 

сьогодні відомі праці [2-4], в яких описано мо-

делі захисту інформації, показники безпеки 

шифрів, способи оцінки і підвищення крипто-

графічної стійкості. Проте, основна маса запро-

понованих методик не здатна в повній мірі за-

безпечити належний рівень ІБ.  

Виділення невирішених раніше частин за-

гальної проблеми 

Актуальність проблеми зумовлена швидки-

ми темпами розвитку систем шифрування, який 

супроводжується розвитком засобів їх розкрит-

тя. Необхідність підвищення швидкодії і продук-

тивності криптографічних алгоритмів вимагає 

застосування нових методів. На даному етапі 

розвитку інформаційних технологій слабо ро-

зроблені швидкодіючі криптостійкі алгоритми. 
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Для вирішення даної проблеми досліджується 

можливість використання вдосконаленого шиф-

ру гамування. 

Формулювання мети дослідження 

Мета роботи полягає в підвищенні крипто-

стійкості вдосконаленого алгоритму шифруван-

ня. Для досягнення поставленої мети представ-

лено метод модифікації шифру гамування, з 

урахуванням недоліків, що властиві алгоритмам 

шифрування на основі гамування.  

Основний матеріал 

Сучасний рівень розвитку і впровадження в 

життя суспільства інформаційних технологій 

сприяє актуальності задачі гарантування 

конфіденційності електронних документів. В 

публікаціях [5, 6] описані переваги впроваджен-

ня систем електронного документообігу (СЕД). 

СЕД забезпечують процес якісного формування, 

виконання, пошуку, а також надійного зберігання 

великих об’ємів інформації. Особливу увагу по-

трібно звернути на надійність зберігання, оброб-

ки і передачі ЕД. Однак, для їх результативного 

функціонування потрібні ефективні методи та 

засоби захисту інформації. Очевидно, що обмін 

ЕД можливий лише за умови забезпечення їх 

конфіденційності, ефективного захисту від 

підробки чи несанкціонованих змін. На даний 

момент основним механізмом забезпечення 

конфіденційності є криптографічні алгоритми 

шифрування.  

Прогрес обчислювальних систем, зростаю-

чий рівень вимог користувачів забезпечення за-

хисту інформації стали причиною розробки но-

вих криптографічних засобів. Криптографічна 

система захисту інформації – система захисту, в 

якій використовуються криптографічні методи 

шифрування даних. Насамперед, інтерес до 

криптографічних систем обумовлений глобаль-

ним розвитком комп’ютерних мереж, якими пе-

редаються великі об’єми інформації. З іншого 

боку поява нових потужних комп’ютерів, техно-

логій мережевих і нейронних обчислень піддали 

критиці криптографічні системи, які до недавнь-

ого часу вважалися абсолютно надійними. 

Більшість розвинених, в області освоєння ін-

формаційних технологій, країн перейшли або 

розгорнули активну роботу по переходу на нові 

стандарти шифрування з підвищеними га-

рантіями криптографічної стійкості [7]. Увагу 

спеціалістів в сфері керування і обміну ЕД при-

вертають проблеми своєчасного виявлення за-

гроз інформаційної безпеки ЕД в умовах зрос-

тання комп’ютерних злочинів. Несанкціоновані 

зміни в ЕД можуть призвести до порушення ос-

новних властивостей ЕД таких, як конфіден-

ційність, цілісність та достовірність. Традиційно 

для цієї задачі використовуються криптографічні 

методи. На відміну від інших методів, вони спи-

раються лише на властивості самої інформації, 

не використовуючи особливості її обробки, пе-

редачі, зберігання. Криптографічні системи 

представляють собою своєрідний бар’єр між 

даними, які потребують захисту і потенційним 

порушником ІБ. Криптографічну систему скла-

дає множина перетворень відкритого тексту, 

включаючи простір ключів – набір можливих 

значень ключа. Так склалося, що під крипто-

графічним захистом мається на увазі шиф-

рування даних. Шифрування – процес перетво-

рення інформації з метою зробити його недо-

ступним для не вповноважених суб’єктів. Ключ – 

інформація, необхідна для шифрування і роз-

шифрування інформації [4]. Одними із надійних 

засобів криптографії є симетричні алгоритми 

шифрування з використанням гами. В загально-

му вигляді структурну схему алгоритму шиф-

рування, що базується на гамуванні можна по-

казати наступним чином рис. 1.  

 

Рис. 1. Структура алгоритму шифрування 

З рис. 1 видно, що шифрування інформації 

відбувається поетапно: перший блок даних ши-

фрується ключем 1K , відповідно n-й блок – клю-

чем nK . Саме від збереження у таємниці ключа 
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і криптографічної стійкості шифру залежить 

ефективність шифрування. Завдання створення 

якісного шифру гамування полягає в забезпе-

ченні таких властивостей: послідовність гами 

має бути повністю випадковою, а також немож-

ливість відкриття невідомих частин гами і ключа 

за відомими. Результат шифрування буде скла-

дним для відкриття в тому випадку, якщо в гамі 

не будуть повторюватися бітові послідовності. 

Також важливим є той факт, що коли зловмис-

нику стає відомим фрагмент вихідного тексту і 

відповідний йому шифртекст стає легким за-

вдання відновлення всієї послідовності, гаму-

вання в такому разі є неефективним. Структур-

на схема демонструє загальний алгоритм шиф-

рування методом гамування, який можна вдос-

коналювати шляхом розробки нових модифіка-

цій шифру. Шифри, що базуються на принципі 

гамування характеризуються надійністю, тому їх 

широке використання цілком очевидне. На да-

ний час розроблено багато варіантів шифру га-

мування, наприклад, режим гамування зі зворо-

тнім зв’язком. Суть даного методу полягає в су-

муванні за модулем два блоку відкритого тексту 

з зашифрованим попереднім блоком. Шифру-

вання таким методом може бути описане сис-

темою виразів (1).  
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  

, (1) 

де 1 2, ,..., nZ Z Z – зашифровані блоки інформації, 

1 2, ,..., nB B B – блоки відкритого тексту, К – ключ 

шифрування,  – операція суми за модулем 

два.  

До переваг шифрів гамування можна віднес-

ти наступні: висока швидкість шифрування, по-

токовість шифрування та дешифрування, збе-

реження розміру інформації при шифруванні. 

Проте, існують і суттєві недоліки даних шифрів, 

такі як нестійкість шифру при повторному засто-

суванні та послідовність доступу до інформації 

[9]. Більшість відомих до цього часу методів га-

мування мають ряд недоліків, уникнути яких 

можна застосовуючи модифікацію шифру гаму-

вання. Суть вдосконаленого шифру гамування 

полягає в шифруванні за допомогою зміненого 

ключа з кожним наступним блоком інформації. 

Зміни в ключі відбуваються шляхом зсуву сим-

волів псевдовипадкової послідовності чисел 

(ПВЧ) 1 2( , ,..., )nH h h h  на один символ, як пока-

зано на рис. 2.  

 

Рис. 2. Принцип формування ключа шифрування 

Перестановка символів ключа відбувається 

кожного разу, коли в послідовності двійкових 

символів відкритого тексту 1 2( , ,..., )nT t t t  

зустрічається значення нуля, 0it  . Тобто 

послідовність відкритого тексту розбивається на 

блоки, які починаються з двійкового символу 

нуль. У відкритому тексті, представленому у 

двійковій формі, значення символу нуль не 

можливо передбачити, тобто він не має зако-

номірності, за якою буде зустрічатися в 

послідовності. З цього слідує, що відкритий 

текст матиме блоки різного розміру і їх кількість 

буде не меншою за кількість нулів в двійковій 

послідовності відкритого тексту. Перший блок 

відкритого тексту за допомогою операції XOR 

додається з ключем 1K , згенерованою ПВЧ. У 

всіх наступних блоках символи відкритого тексту 

сумуватимуться з символами зміненої ключової 

послідовності, тобто в кожному наступному клю-

чеві 2 3, ,..., nK K K  буде зсув на один символ ih . 

Завдяки змінам в ключової послідовності підви-

щиться надійність захисту інформації. В роботі 

[7] зазначено, що повторне використання ключа 

послаблює криптостійкість алгоритму шиф-

рування. Перестановка символів ключа дозво-

лить вирішити дану проблему, оскільки змінить-

ся послідовність символів ключа. Схематично 

суть даного методу можна показати наступним 

чином рис. 3.  

 

Рис. 3. Блочний алгоритм шифрування модифіко-

ваним шифром гамування 
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З алгоритму шифрування (рис. 3) видно, що 

відкритий текст розділений на три блоки, 

відповідно, починаючи з кожного нульового сим-

волу 2 4,t t . Кожний блок за допомого операції 

суми за модулем два додається відповідно з 

ключами 1 2 3, ,K K K , зміненими за певним прин-

ципом (рис. 2). В результаті виконання операцій 

в кожному з трьох блоків отримуємо 

послідовність символів 1 2 6( , ,..., )Z z z z , яка є 

результатом шифрування відкритого тексту.  

Алгоритми шифрування, що базуються на 

гамуванні широко використовуються для побу-

дови криптографічних систем захисту інфор-

мації. Для сучасних криптосистем сформульо-

вані певні критерії та вимоги, якими потрібно ке-

руватися при розробці системи захисту. До ба-

зових вимог можна віднести наступні: зашифро-

ваний текст, можливо відкрити лише за наяв-

ності ключа; знання алгоритму шифрування не 

має впливати на надійність захисту; будь-який 

ключ з множини доступних має забезпечувати 

надійний захист інформації; мінімальний об’єм 

ключової інформації; максимальна простота ре-

алізації і вартість; висока оперативність, а також 

можливість, як програмної, так і апаратної ре-

алізації [10].  

Криптографічна система захисту ЕД  з вико-

ристанням вдосконаленого шифру гамування 

складається з блоків. Першим є блок генерації 

ПВЧ, тобто за допомогою генератора, кон-

груентного датчика чи будь-яким з інших спо-

собів [11] отримуємо послідовність, так званий, 

первинний ключ. Наступним йде блок фор-

мування ключової послідовності, тобто переста-

новка символів і безпосередньо блок крипто-

графічного перетворення – додавання за моду-

лем два блоку відкритого тексту з ключем. 

Наглядно структуру системи захисту ЕД на ос-

нові запропонованого методу модифікації шиф-

ру гамування можна показати таким чином рис. 

4. 

 

Рис. 4. Структура системи захисту ЕД на основі модифікації шифру гамування 

Основу вибору методів захисту ЕД складає 

глибокий аналіз їх слабких і сильних сторін і має 

спиратися на критерії ефективності. Головним 

критерієм ефективності є ймовірність розсекре-

чування ключа, тобто криптографічна стійкість 

алгоритму. Криптостійкість – характеристика 

шифру, яка визначає стійкість до розшифруван-

ня без знання ключа [12]. Існують показники 

криптографічної стійкості алгоритму серед яких: 

кількість можливих ключів та час необхідний для 

крпитоаналізу [13]. Виходячи з описанного ме-

тоду захисту інформації, криптографічна 

стійкість буде визначатися за формулою (2): 

  
Ke

st oK K   (2) 

де oK  – кількість операцій криптографічного пе-

ретворення, яка залежить від довжини тексту і 

кількості сформованих ключів; eK  – кількість 

етапів криптографічного перетворення, що за-

лежить від кількості блоків відкритого тексту.  

Для забезпечення достатнього рівня крипто-

графічної стійкості в сучасних умовах викори-

стовуються системи з великою довжиною клю-

ча. Оскільки зростає довжина ключа – зростає і 

складність обчислень криптографічних опе-

рацій. Досить важливим також є час виконання 

криптографічних процесів алгоритмів в систе-

мах захисту інформації.  

Висновки 

Проведені дослідження доводять, що 

найбільш ефективним механізмом захисту ін-

формаційних ресурсів залишаються крипто-

графічні методи. В ході дослідження був розгля-

нутий такий метод шифрування даних, як га-

мування. Запропоновано вдосконалений метод 

шифрування, що враховує недоліки властиві 
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симетричному шифруванні з використанням га-

ми. Даний метод не дозволить розшифрувати 

інформацію без знання первинного ключа і 

принципу його формування. Шифрування блоків 

вихідного тексту за допомогою накладання гами 

фіксованого розміру реалізується за допомогою 

запропонованого алгоритму при постійно змінній 

ключовій послідовності. Використання мо-

дифікації алгоритму гамування з врахуванням 

змін, введених в традиційний метод, дозволить 

підвищити рівень криптографічної стійкості 

шифру та забезпечити ефективний захист ЕД.  
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Исследование структуры и криптографической стой кости  

модификации шифра гаммирования 

Статья посвящена проблеме обеспечения информационной безопасности электронных до-

кументов (ЭД). Особое внимание сосредоточено на криптографических алгоритмах шифрова-

ния, поскольку они остаются основным механизмом обеспечения конфиденциальности доку-

ментов. В статье рассмотрены базовые требования к разработке криптографических систем 

защиты ЭД. Предложенный усовершенствованный метод шифра гаммирования, учитывающий 

недостатки существующих алгоритмов. Шифрование предложенным методом улучшенное пу-

тем изменения ключевой последовательности с каждым блоком информации. В результате по-

строена структурная схема процесса шифрования модифицированным шифром сдерживания. 

Определены критерии, влияющие на криптографическую стойкость шифрования. Исследована 

криптографическую стойкость системы защиты ЭД построенной на основе предложенного 

метода. Использование данной модификации позволит повысить эффективность защиты ЭД. 

Библ. 13., рис.4. 

Ключевые слова: шифр гаммирования; криптостойкость; криптоанализ; псевдослучайные 

числа; сумма по модулю. 
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Researching structure and of cryptographic strength of the  

modification of gamma cipher 

The article deals with the problem of information security of electronic documents. Special attention is 

focused on cryptographic algorithms for encryption, since it is the main mechanism ensuring the confiden-

tiality of documents. The basic requirements for the development of cryptographic systems of electronic 

document protection has been considered in the article. The improved method of gamma cipher which 

takes into account the shortcomings of existing algorithms was suggested. Encryption of proposed meth-

ods improved by changing the key sequence with each blocks of information. The block diagram of encrip-

tion with the modification of gamma cipher was built in result. The criteria that affect the cryptographic 

strength of encryption were determined. The cryptographic strength of electronic document protection sys-

tem built on the basis of the proposed method was researched. Using this modification will increase the 

effectiveness of electronic documents protection. Referense 13, Figures 4. 

Keywords: gamma cipher; cryptographic strength; cryptanalysis; pseudorandom numbers; XOR. 
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