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МОДЕЛЬ ЗАГРОЗ БЕЗПЕКИ В ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ 

СИСТЕМАХ НА ОСНОВІ РЕГРЕСІЙНОГО АНАЛІЗУ 

Засобами регресійного аналізу з використанням багаторівневої класифікації загроз, яка базу-
ється на моделі OSI, розроблена математична модель загроз безпеці інформаційно-комунікацій-
них систем. Розглянута постановка задачі та показано, як з теоретичної моделі отримати ап-
роксимаційне рівняння регресії, яке може бути використано для подальшого прогнозування впливу 
можливих атак на стан мережі. Запропонована формалізована процедура розрахунку коефіцієнтів 
регресії та на прикладі загроз фізичного рівня проілюстрована можливість застосування мате-
матичної моделі. Запропонована формалізована процедура розрахунку коефіцієнтів регресії. Мо-
дель може бути використана для багаторівневого аналізу впливу можливих загроз на стан інфор-
маційно-комунікаційних систем, визначення найбільш критичних загроз та прийняття рішень  
щодо створення систем захисту інформації у мережах різного призначення. 

Бібл. 10, табл. 2. 
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регресійний аналіз. 

Вступ. З кожним роком збільшується кількість за-
гроз інформаційній безпеці як для корпоративних 
мереж, так і для окремих користувачів інтернет-
послуг. В останніх річних звітах компаній Сisco [1] 
та Check Point Software Technologies [2] йдеться 
про те, що 63% всіх компаній були атаковані про-
тягом 2015 року. Тому створення ефективних си-
стем захисту як інформації, так і самих  комп’юте-
рних мереж від несанкціонованого доступу та ви-
воду з ладу інформаційних вузлів є одним з акту-
альних питань. 

Існує велика кількість підходів до створення 
математичних моделей політики безпеки (Харрі-
сона-Руззо-Ульмана (HRU), Take-Grant, Белла-
ЛаПадула, Біба [3, 4]), розподілених систем захи-
сту на основі модифікованих Е-мереж [5], прий-
няття рішень при проектуванні систем захисту ін-
формації [6], обґрунтування вимог та норму-
вання безпеки інформації в автоматизованих си-
стемах з використанням еволюційного моделю-
вання  [7], інформаційно-комунікаційних систем  

і мереж щодо захисту інформації на основі варі-
аційно-градієнтних методів [8]. Ці моделі, перш 
за все, спрямовані на створення теоретичної 
бази та орієнтовані на оцінку впливу окремих  за-
гроз на інформаційно-комунікаційні системи, 
аналізу стану захищеності таких систем та інфо-
рмації. При вирішення практичних завдань ство-
рення систем захисту інформації у мережах різ-
ного призначення для прийняття рішення щодо 
використання конкретних технологій та засобів 
захисту  і досягнення допустимого  компромісу 
між вартістю системи захисту та її ефективністю 
необхідно, в першу чергу, визначити, які можливі 
загрози є найбільш вірогідними та критичними 
для конкретної мережі.  

В роботі [9] запропонована багаторівнева 
класифікація загроз інформаційній безпеці кор-
поративних мереж, яка базується на таких крите-
ріях: джерела загроз, тип впливу, переслідувані 
цілі, рівні моделі OSI, об’єкти та види атак. Метою 
даної роботи є побудова  математичної моделі 
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загроз на основі регресійного аналізу, яка дозво-
лить оцінити  вплив можливих атак різного рівня 
та прийняти обґрунтоване рішення щодо реалі-
зації системи захисту. 

 
Теоретична модель. Регресійний аналіз викори-
стовують як ефективний інструмент визначення 
функції відгуку 

 1 2( , , ... , ... )i nY f x x x x , 

яка встановлює аналітичний зв’язок між випадко-
вою величиною Y – параметром оптимізації і не-
залежними змінними 1 2, ,... , ...i nx x x x  – факторами 

на основі експериментальних даних [10]. 
Метою регресійного аналізу є забезпечення 

максимальної точності апроксимації параметру 
оптимізації набором простих, частіше поліноміа-

льних,  функцій  if X : 

   mod
1

n

i i
i

Y X b f X


 ,                  (1) 

де Х – вектор значень вимірюваної величини; 

 modY X   - відгук системи, bi – коефіцієнти полі-

ному.  
Коефіцієнти регресії bi визначають, виходячи 

з критерію    мінімізації суми квадратів різниці між 
експериментально встановленими значеннями 
параметра yj і модельним значенням параметра 
yjmod у всіх експериментальних точках j = 1, 2, 3 ... 
N, де N – кількість дослідів. 

Для побудови моделі загроз та аналізу їх 
впливу на інформаційно-комунікаційні системи 
розглянемо задачу у наступній постановці. Ви-
значимо матрицю Х як матрицю кількісних зна-
чень можливих атак на мережу та їх комбінацій 
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де nlx  - кількісне значення атаки,  n – номер 

(вид) атаки, l – номер досліду (розглядаються як 
окремі атаки, так і їх можливі комбінації), мат-
рицю Y як матрицю кількісних значень, які харак-
теризують стан мережі (матрицю станів) 
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де ly  - кількісне значення стану мережі після 

проведення атак, матрицю В як матрицю коефі-
цієнтів регресії 
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де n – кількість факторів, вплив яких досліджу-
ється, m – кількість членів регресійного поліному 
(m < N). Фактично m дорівнює числу стовпців ма-
триці X. 

В результаті, зв'язок між станом мережі та 
можливими атаками буде представлений систе-
мою рівнянь у матричному вигляді  

 ( )T TX X B X Y ,                     (2) 

де XT – транспонована матриця X, звідки можна 
отримати матрицю коефіцієнтів регресії  

1 .( ) ( )T TB X X X Y ,                 (3) 

де (XTX)-1 – обернена матриця (XTX). 
Множина можливих сполучень факторів X та 

їх значень визначає множину станів мережі Y. Те-
оретично кількість можливих атак на мережу та 
їх комбінацій може бути необмеженою, однак 
практично цю величину можна вважати скінчен-
ною. 

Для визначення коефіцієнтів регресії та побу-
дови аналітичної моделі загроз скористаємося 
наступними припущеннями [10]: 

1) випадкова величина Y (параметр оптиміза-
ції) має нормальний розподіл похибки вимірю-
вань (тобто щільність цього розподілу визнача-
ється законом Гауса). При цьому математичне 
сподівання та дисперсію параметру оптимізації 
вважають постійними величинами; 

2) точність встановлення факторів набагато 
вища точності встановлення параметру оптимі-
зації, тому фактори розглядають як невипадкові 
величини, а параметр оптимізації – випадкова 
величина; 
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3) у межах похибки визначення параметру оп-
тимізації заданому сполученню факторів  
X повинно відповідати цілком певне значення па-
раметру Y, який повинен мати фізичний зміст, об-
ласть визначення і який розглядають як один  
з найбільш інформативних параметрів системи, 
що досліджують; 

4) незалежні змінні X повинні бути сумісними, 
мати фізичний зміст та однозначний функціона-
льний зв’язок з параметром оптимізації Y. 

Усі ці припущення є коректними для задачі, 
що вирішується - визначення зв’язку між станами 
мережі та можливими атаками на неї.  

В результаті, після проведення деякої обме-
женої кількості дослідів, за їх результатами мо-
жна  розрахувати коефіцієнти регресії та побуду-
вати математичну модель загроз у вигляді рів-
няння регресії:  

0 1 1 2 2 ... ...i i n nY b b x b x b x b x      


.(4) 

В цій моделі під xi розуміють як окремий фак-
тор, так і одну з можливих комбінацій факторів. 
Прийнято вважати [10], що у рівнянні регресії ко-
ефіцієнт 0b  є множником фіктивного фактору 

0 1x  . 

Рівняння (4) є апроксимаційним рівнянням, 
яке може бути використано для подальшого про-
гнозування впливу можливих атак на стан мереж 

різного призначення. Аналіз значень коефіцієнтів 
регресії дозволяє зробити висновки щодо того, 
які атаки несуть більшу загрозу для інформа-
ційно-комунікаційної  системи та прийняття рі-
шень, щодо побудови системи захисту. Для запо-
внення матриці можливих атак Х і матриці станів 
мережі Y можна провести аналіз статистичних 
даних щодо загроз та їх наслідків, скористатися 
експертними оцінками, результатами оціночного 
моделювання або експерименту. 

 
Процедура побудови аналітичних моделей. 
Моделі загроз пропонується будувати з викорис-
танням їх багаторівневої класифікації [9]. Слід за-
уважити, що  методи і технології захисту 
комп’ютерних мереж також реалізуються на різ-
них рівнях, тому порівневий аналіз дозволяє 
прийняти обґрунтовані рішення щодо вибору те-
хнологій захисту при побудові комплексних сис-
тем захисту інформації.  

Для кожного рівня необхідно вибрати най-
більш розповсюджені атаки та на підставі, напри-
клад, експертних оцінок визначити значення мо-
жливих атак та реакцію мережі на них. В резуль-
таті буде сформована таблиця, яка міститиме ре-
зультати дослідів по впливу атак на стан мережі 
(табл. 1). 

Таблиця 1  
Результати дослідів впливу атак на стан мережі 

№ досліду Атака 1 … Атака К Стан мережі 
1 Значення 1і  Значення Кі Значення m 

…..     
N Значення 1і  Значення Кі Значення m 

де N – кількість дослідів, к = 1 … К - різновиди 
атак, і = 1 … І – кількісне значення можливого ва-
ріанта атаки (для кожної атаки верхня границя  
І буде відрізнятися), m = 0 … M - кількісний пока-
зник реакції мережі на комбінацію атак. 

Виходячи зі структури мережі, спеціалізації 
роботи компанії,  вірогідності  проведення конк-
ретної атаки на підставі аналізу статистичних да-
них, експертних оцінок, результатів оціночного 
моделювання або експерименту атакам присво-
юються імовірнісні коефіцієнти Vk = 0 … 1 (к = 1 
…К), які характеризують стабільність стану ме-
режі на проведення атаки (чим більше коефіці-
єнт, тим більше імовірність стабільної роботи ме-
режі). Перемноживши  присвоєні коефіцієнти на 
кількісні значення атак (табл. 1)  отримаємо мат-

рицю атак Х (табл. 2). Далі, використовуючи рів-
няння (3) розраховуємо коефіцієнти регресії bi, 
що   дозволить нам отримати аналітичну модель 
загроз у вигляді рівняння регресії (4). Аналіз зна-
чень коефіцієнтів регресії дозволить відсіяти 
найменш критичні атаки та прийняти обґрунто-
ване рішення щодо вибору технологій та засобів 
захисту для реалізації системи захисту мережі. 

Для практичного застосування запропонова-
ного математичного апарату, збільшення універ-
сальності та адекватності аналітичних моделей 
необхідне формування бази даних атак і їх 
впливу на мережі різного призначення та прове-
дення достовірних експертних оцінок для визна-
чення вагових коефіцієнтів. Це є окремою зада-
чею, вирішення якої виходить за рамки даної 
статті і потребує подальших досліджень. 
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Таблиця 2   
Матриця атак з присвоєними ймовірностями 

№ 
досліду 

Атака 1 … Атака К 
Стан  

мережі 
1 V1 * Значення 1і   VК * Значення Кі Значення m 
…..     
N V1 * Значення 1і  VК * Значення Кі Значення m 

Висновки. Засобами регресійного аналізу роз-
роблено математичний апарат, який може бути 
використаний для обробки даних, отриманих  
з різних джерел (аналітичних звітів, експеримен-
тальних досліджень або модельних експеримен-
тів над конкретними мережами, експертних оці-
нок, тощо) і побудови апроксимаційних аналітич-
них моделей, які дозволять оцінити  вплив мож-
ливих атак різного рівня на інформаційно-комуні-
каційні системи та прийняти обґрунтоване рі-
шення щодо реалізації системи захисту. Для ро-
зрахунку коефіцієнтів регресії розроблена фор-
малізована процедура. Процедуру пропонується 
використовувати для  кожного рівня моделі OSI, 
що дозволить отримати аналітичні моделі загроз 

відповідного рівня. При побудові  моделі загроз 
для конкретної мережі  необхідно враховувати 
особливості структури мережі, спеціалізації ро-
боти компанії,  вірогідність  проведення конкрет-
ної атаки. Кількісні значення факторів, що вико-
ристовуються для побудови моделі можуть бути 
отримані на підставі аналізу статистичних даних, 
експертних оцінок, результатів оціночного моде-
лювання або експерименту. Формуючи базу да-
них атак та результатів дослідів їх впливу на стан 
інформаційно-комунікаційних систем, можна збі-
льшити універсальність моделі та її адекват-
ність, що дозволить застосовувати її до систем 
різного призначення з різними вимогами до інфо-
рмаційної безпеки. 

Надійшла до редакції 02 березня 2017 р. 
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МОДЕЛЬ УГРОЗ БЕЗОПАСНОСТИ В ИНФОРМАЦИОННО-КОММУНИ-

КАЦИОННЫХ СИСТЕМАХ НА ОСНОВЕ  

РЕГРЕССИОННОГО АНАЛИЗА 

Средствами регрессионного анализа с использованием многоуровневой классификации угроз, 
которая базируется на модели OSI, разработана математическая модель угроз безопасности  
в информационно-коммуникационных системах. Рассмотрена постановка задачи и показано, как 
из теоретической модели получить аппроксимационное уравнение регрессии, которое может 
быть использовано для дальнейшего прогнозирования влияния возможных атак на состояние 
сети. Предложена формализованная процедура расчета коэффициентов регрессии и на примере 
угроз физического уровня проиллюстрирована возможность использования математической мо-
дели. Модель может быть применена для многоуровневого анализа влияния вероятных угроз на 
состояние информационно-коммуникационных систем, определения наиболее критичных угроз  
и принятия решений по созданию систем защиты информации в сетях различного назначения. 

Библ. 10, табл. 2. 
Ключевые слова: безопасность; угрозы; информационно-коммуникационная система; мате-

матическая модель; регрессионный анализ. 
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MODEL THREATS TO SECURITY OF INFORMATION AND  
COMMUNICATIONS SYSTEMS BASED ON REGRESSION ANALYSIS 

Mathematical model of threats to security of information and communication systems was developed by 
means of regression analysis to determine, which potential threats are most probable and critical for a par-
ticular network and to decide in the further on the use of specific technologies and means of protection.  
The multilevel classification of threats which based on the OSI model and takes into account such criteria 
as the source of the threats, the type of impact, objectives pursued, objects and types of attacks was used 
in constructing the model. The statement of the problem of regression analysis was considered and was 
showed as from theoretical model get the approximation regression equation which can be used to further 
forecasting the impact of possible attacks on the network state. Statistics on threats and their consequences, 
expert assessments, the results of the evaluation simulation or experiment are proposed to use to fill  
a matrix of possible attacks and network states. For calculating the regression coefficients for approximating 
analytic model as a regression equation the formalized procedure was proposed. This procedure is pro-
posed to use for each OSI model level, which will provide analytical model appropriate level threats.  
The model can be used for multilevel analysis of the impact of possible threats to the state of information 
and communication systems, identifying the most critical threats and making decisions on creation of infor-
mation security systems in networks for different purposes. The versatility of the model and its adequacy 
can increase by creating a database of attack and experimental results of their impact on the information 
and communication systems. This will apply the model to systems for various purposes with different re-
quirements for information security. 

References 10, Tables 2. 
Keywords: security; threats; information and communication system; mathematical model; regression 

analysis. 
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